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Sammanfattning

De rekommendationer som sammanstalls har avser att motverka de
sarbarheter som lyfts upp i rapporten "Cybersakerhet i Sverige - hot,
metoder, brister och beroenden”.

« Installera sakerhetsuppdateringar sa fort det gar

Prioritera att uppdatera informationssystem som exponeras mot internet, de som ar verksamhets-
kritiska och de dar sarbarheter riskerar att utnyttjas. Ha som malsattning att installera sakerhets-
uppdateringar snarast efter att de publicerats.

« Forvalta behorigheter och anvand starka autentiseringsfunktioner

Ha kontroll pa alla konton i it-miljon, inaktivera de som inte anvands. Var strikt med de behorig-
heter som ar tilldelade. Anvand flerfaktorsautentisering pa alla publikt exponerade tjanster, for
atkomst till information med hogt varde och for konton med systemadministrativa behérigheter.
Dar flerfaktorsautentisering inte stéds anvanda unika och langa I6senord.

« Begransa och skydda anvandningen av systemadministrativa
behorigheter

Anvéand separata konton for systemadministrativa behorigheter. Avgransa aven de
systemadministrativa behorigheterna till uppgifter, roller och delar i it-miljon. Tilldela inte vanliga
anvandare systemadministrativa behdorigheter.

« Inaktivera oanvanda tjanster och protokoll (harda systemen)
Sakerstall att funktioner som inte behdvs for 6nskvard funktionalitet i informationssystemen
stangs av, blockeras eller avinstalleras. Konfigurera informationssystemen att ha en hog sakerhet.

+ Gor sakerhetskopior och testa om informationen gar att lasa tillbaka

Skapa sakerhetskopior pa information utifran verksamhetens behov. Hantera siakerhetskopiorna
sakert och testa periodiskt att det gar att aterstalla informationen utifran tagna sakerhetskopior.

« Tillat endast godkand utrustning i natverket
Endast tillaten utrustning far kopplas till natverket. Otillaten utrustning behdover upptackas och
dess atkomst till tjanster och information i it-miljon forhindras.

« Sakerstall att endast godkand mjukvara far koras (vitlistning)
Endast tillaten mjukvara far kéras i it-miljon. Forhindra att otillaten programvara kors.



« Segmentera natverken och filtrera trafiken mellan segmenten

Uppratta olika natverkssegment och skapa kontrollerade trafikfloden mellan segmenten med hjalp av
filtreringsfunktioner som skyddar mot att oonskad trafik kan floda fritt i natverket.

+ Uppgradera mjuk- och hardvara

Byt ut och ersétt foraldrad hard- och mjukvara for att motverka sarbarheter som 6ver tiden exponerats och
for att fa avsedd funktion och tillracklig sakerhet.

« Sakerstall en formaga att upptacka sakerhetshandelser

Skaffa formagan att upptacka sakerhetshandelser i it-miljon sa tidigt som méjligt. Overvaka handelser i
it-miljon med manuella, tekniska och automatiska atgarder. Skapa sakerhetsloggar som kan anvandas for
overvakningen och som skyddas mot obehérig atkomst eller forandring.

Denna sammanstallning av rekommenderade sakerhetsatgarder ersatter inte
ett systematiskt sakerhetsarbete utan utgor ett stod i arbetet med att
prioritera vad som behover goras.
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Inledning

Den tekniska utvecklingen i Sverige sker i ett mycket
hogt tempo med en tilltagande digitalisering. Digi-
taliseringen skapar nytta och mojliggor effektivi-
sering. De mdjligheter som den tekniska utveck-
lingen erbjuder har ocksa en baksida. Dar tekniken
implementeras och forvaltas pa ett ogenomtankt,
eller otillrackligt sitt, uppstar sarbarheter som

kan utnyttjas av angripare. Likasa 6kar risken for
att it-miljon ar sarbar for oavsiktliga handelser
sasom stromavbrott, handhavandefel eller tekniska
haverier.

Det dr viktigt att vidta atgdrder for att minska
sarbarheterna och att 6ka cybersiakerheten. De
aktorsdrivna cyberhoten som riktas mot Sverige

ar mangfacetterade och kan kopplas till flera olika
typer av mojliga angripare. I huvudsak utgors dessa
av statliga aktorer eller av kriminella grupper. I viss
omfattning utfors de &ven av ideologiskt motiverade
aktorer, sdsom hacktivister eller grupperingar med
terrorkopplingar. De icke-aktorsdrivna cyberhoten
bestar i brister saisom handhavandefel och ogenom-

tdnkta eller otillrackliga tekniska 16sningar. Manga
av sakerhetsdtgdrderna i denna sammanstdllning
motverkar bade aktorsdrivna och icke-aktorsdrivna
hot.

Denna sammanstdllning visar vilka sdkerhets-
atgdrder som Forsvarets materielverk (FMV), For-
svarets radioanstalt (FRA), Forsvarsmakten, Myn-
digheten f6r samhaillsskydd och beredskap (MSB),
Polismyndigheten, Post- och telestyrelsen (PTS)
och Sdkerhetspolisen rekommenderar organisatio-
ner att genomfora i syfte att 6ka cybersdakerheten.
Dessa myndigheter dr utpekade av regeringen att
ha sdrskilda ansvar inom informations- och cyber-
sakerhet.

Sarbarheter mot
cyberangrepp

Metoder och verktyg for cyberangrepp utvecklas
standigt och spelplanen férdandras i takt med tek-



nikutvecklingen. En angripare anvander sig ofta av
enklast mojliga metod for att uppna dnskat resul-
tat.  manga fall behovs inte avancerade metoder.
Listan nedan med sarbarheter som en angripare
kan anvdnda utgar fran rapporten "Cybersdkerhet i
Sverige - hot, metoder, brister och beroenden”.

VANLIGT FOREKOMMANDE
SARBARHETER

Brister i autentiseringsfunktionerna

Brister i konto- och beharighetshantering

Svagheter i it-miljons arkitektur, sasom segmente-
ring, filtrering och virtualisering

Brister i underhalls- och uppdateringsrutiner

Otillrackligt underhall av aldre informationssystem

Bristande hardning av utrustning sa att onodiga
tjanster och protokoll ar aktiva

Inga sparrar for vilken mjukvara som kan koras
(vitlistning), dvertro pa svartlistning

Utrustning som inte ar sanktionerad ansluts till
natverket

Bristfallig loggning och kunskap om upptacka och
hantera incidenter

Brister i att kunna aterstalla information fran
sakerhetskopior

o
Malgrupp

Rekommendationerna i denna sammanstéllning
riktar sig till statliga myndigheter, kommuner och
regioner men kan dven anvdndas av andra orga-
nisationer. Innehallet vinder sig till den som ar
ansvarig for it-miljon exempelvis CIO eller it-chef.

Syfte

De rekommendationer som ges i denna samman-
stdllning dr atgdrdsomraden for att motverka de
sarbarheter som lyfts upp i rapporten "Cybersdker-
het i Sverige - hot, metoder, brister och beroenden”.
For varje atgardsomrade finns en beskrivning av
sarbarheten som behéver hanteras. Utover det
finns ocksa ett rekommenderat arbetssitt som

dar tankt att visa hur en verksamhet praktiskt kan
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gd tillviga. Det dr tankt att anvdndas som inspi-
ration och ska inte ses som en uttommande lista.
Det finns fler, bade mer och mindre avancerade,
atgdrder som kan inforas utover de beskrivs. Varje
atgdrdsomrade har en lista med referenser dar mer
information kan hamtas.

Denna sammanstdllning av rekommenderade
sakerhetsatgdrder ersitter inte ett systematiskt
sdkerhetsarbete utan kan utgora ett stod i arbetet
med att prioritera vad som behover goras. Ytter-
ligare sikerhetsatgdrder maste inforas utifran
gjorda riskbedomningar och rattsliga regler.

De rekommendationer som presenteras hiar med-
for behov av resurser hos den del av organisationen
som arbetar med it-sdkerhet. Den behover tid for
att planera, testa och infora de rekommenderade
atgdrderna pa ett systematiskt och effektivt sitt. I
manga fall behovs ett mer andamalsenligt arbets-
sdtt inom organisationen och nagra fall behov av
ny utrustning eller nya tjinster.

De myndigheter som ger ut denna sammanstdllning
har som avsikt att hdlla innehallet aktuellt och att ta
vara pa synpunkter fran de som anvander materialet.

TANK PA

« De atgardsomraden som presenteras
har ar bara en del av de atgarder som en
organisation behover utféra for att fa en
sakrare it-miljo.

Yiterligare atgarder som maste beaktas
ar bl.a. fysisk sakerhet for informa-
tionssystem, sakerhetsutbildning for
medarbetare och att ha planer for hur
verksamheten ska bedrivas utifall stora
delar av it-miljon blir otillganglig.

* Om en upptackt sakerhetshandelse i
it-miljon kan antas ha brottsligt uppsat,
uppmanas organisationen att gora en
polisanmalan.
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UPDATING

1. Installera sakerhets-
uppdateringar sa fort det gar

For att minska den vanligt forekommande risken
att en angripare utnyttjar kdnda sarbarheter i hard-
och mjukvara dr det viktigt att installera sdkerhets-
uppdateringar fran hard- och mjukvaruleverantorer
sa snart det dr mojligt.

Risken i praktiken

Nya sarbarheteter och attackmgjligheter upptécks
regelbundet och kan utnyttjas av angripare som vill
komma at information eller pa annat sitt inverka
negativt pd informationssystemet och dirmed verk-
samheten. Manga angripare soker aktivt efter infor-
mationssystem som innehaller kdnda sarbarheter.

Angripare 6vervakar ocksa de sdkerhetsuppda-
teringar som leverantorer publicerar. Genom att
analysera och forsta vilken del i koden som sdker-
hetsuppdateringen avser atgarda kan en angripare
fa fram underlag till att skapa skadlig kod. Denna
kan sedan anvdndas for att utnyttja sarbarheten
innan organisationer har installerat sikerhetsupp-
dateringen. Det dr sdledes en kapplopning mellan

organisationen och angriparen om vem som hinner
agera forst.

For att ha en sa sdker it-miljo som mojligt ar det
basta att alltid ha den senaste sdkerhetsuppdate-
ringen installerad pa varje enskilt informations-
system och forsta risken med att drdja med att
installera sikerhetsuppdateringarna.

Rekommenderat arbetssatt

Inventera alla informationssystems behov av sdker-
hetsuppdateringar, vilket inkluderar alla mjuk-
varor t.ex. inbyggda programvaror (eng. firmware),
drivrutiner, operativsystem och applikationer.
Prioritera att uppdatera de informationssystem
som bedoms utsatta for storst risk, t.ex. de med
storst exponering (dtkomliga fran internet), de med
sarbarheter som fatt hoga poiang enligt Common
Vulnerability Scoring System (CVSS?), de som &r
verksamhetskritiska och de dar det pa annat hall
uppmadrksammats att sarbarheten redan utnytt-
jas. Om uppdatering inte gar att utfora, skydda da

1. For mer information, se t.ex. https://www.cvedetails.com/



informationssystemet tillfalligt genom alternativa
sdtt som minskar sarbarheten (om sddana finns).
Infor ett arbetssdtt som sdkerstdller att nya sdker-
hetsuppdateringar for olika informationssystem
blir identifierade. Bedom behovet av testning
innan informationssystemen blir uppdaterade.
Installationen av prioriterade sdakerhetsuppdate-
ringar bor ske snarast efter att de blivit sldppta.
Automatisera utrullning och installation av sdker-
hetsuppdateringar for att skydda informations-
systemen snabbare.

Installera enbart uppdateringar som kan sakerstal-
las vara tillhandahallna av leverantdren. Kontroll
av detta kan t.ex. vara att uppdateringarna ar
digitalt signerade av leveranttren och att uppdate-
ringarna hdmtas 6ver en skyddad férbindelse mot
leverantorens server for uppdateringar. Uppdate-
ringar som tillhandahalls pa annat sitt kan inne-
halla skadlig kod.

Mer information om sakerhets-
uppdateringar finns i

« (US) Center for Internet Security (CIS) CIS Controls
Avsnitt: Continuous Vulnerability Management;
CIS Control 3

¢ UK NCSC 10 steps to cyber security
Avsnitt: Secure Configuration och Vulnerability
management

e AU ACSC Essential Eight
Avsnitt: Patch operating systems och Assessing
Security Vulnerabilities and Applying Patches

o NO NSM Ti viktige tiltak mot dataangrep
Avsnitt: Installer sikkerhetsoppdateringer sa fort
som mulig

TANK PA

« Det ar viktigt att Iopande halla sig underrattad
om nya hot och kanda sarbarheter som ar rele-

vanta for den egna it-miljon.

+ | manga fall kan andringar som okar sakerheten
i informationssystem inga i andra typer av upp-
dateringar som leverantoren inte kallar for saker-
hetsuppdateringar. Se till att aven installera dessa

uppdateringar.
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EXEMPEL FRAN VERKLIGHETEN

Under 2019 upptacktes allvarliga sakerhetsbrister
hos Googles och Samsungs kameraapplikationer.
Dessa sarbarheter innebar att det gick att ga runt
en mobilapplikations atkomstrattigheter och fa full
kontroll 6ver mobiltelefonens kamera. Detta innebar
att det gick att pa distans ta foton, spela in video,
lyssna pa samtal, lokalisera mobiltelefonens position
med mera. | enlighet med internationell etisk modell
fick foretagen tid pa sig att ta fram sakerhetsupp-
dateringar innan sarbarheterna publicerades av
forskarna.

2017 utsattes ett stort antal organisationer for
ekonomisk utpressning som i 6ppna kallor kallas for
WannaCry och NotPetya. Utpressningskampanjerna
mojliggjordes av en sarbarhet i Windows SMBv1-
protokoll som utnyttjades for att installera skadlig
kod i form av sa kallad ransomware. Microsoft hade
publicerat en sakerhetsuppdatering ett par manader
innan den skadliga koden spreds, men manga orga-
nisationer hade inte installerat den. Bland de utsatta
fanns dven organisationer i Sverige. Konsekvenser
av denna typ av cyberangrepp kan bli stora och kost-
samma for organisationerna som drabbas.

« Forseningar i arbetet med att installera upp-
dateringar gor att uppgiften blir mer omfattande.
Det i sin tur innebar 6kade risker och kostnader
samt riskerar att paverka fortroendet for organi-
sationen.

« Det ar battre att borja smatt och gora framsteg
an att kanna sig overvaldigad av uppgiften och
inte gora nagonting.
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2. Forvalta behorigheter
och anvand starka
autentiseringsfunktioner

For att forhindra att en angripare kan anvinda

sig av existerande konton som finns i it-miljon
behover organisationen har kontroll pa konton
och tilldelade behorigheter. En viktig del dr att

ha starka autentiseringsfunktioner samt att vara
medveten om att ldsenord ofta dr en sarbarhet som
en angripare girna utnyttjar.

Risken i praktiken

En angripare som anvdnder sig av ett existerande
konto gor det svart for de som Gvervakar it-miljon
att upptdcka felaktig anvindning. Det forekommer
att konton som utgivits till tidigare leverantorer och
anstdllda badde dr aktiva och dr tilldelade behorig-
heter dven langt efter att leverantorsrelationen eller
anstillningen avslutats. Aven konton som anvints
av tjanster och system kan vara aktiva langt efter att
tjdnsten eller systemet tagits ur drift. Konton som
anvdnts ndr sdkerhetstester gjorts i produktions-
miljon kan ocksa glomts kvar i it-miljon. Detta ger
mojlighet for en angripare att nyttja dessa konton
for atkomst till organisationens information.

Att anvdnda samma kontouppgifter i test- och ut-
vecklingsmiljoer som i produktionsmiljon 6ppnar
for angripare att komma 6ver kontouppgifterna

i de ofta mindre skyddade test- och utvecklings-
miljéerna och sedan nyttja dessa for att bereda
atkomst till produktionsmiljon.

Kvalitén pd 16senord dr ofta valdigt lag vilket inne-
bér att en stor del av 1dsenorden gar att gissa sig till
utifran modifierade ordlistor eller genom att prova

ett litet antal mycket vanligt forekommande 16sen-
ord mot ett stort antal kontonamn (lgsenordssprej-
ning). I informationssystem dar standardlosen-
ordet inte dr dndrat racker det for en angripare att
prova det 16senord som star i systemdokumenta-
tionen som ofta dr publicerad pa internet.

En angripare kan pa relativt enkelt sdtt fa tillgang
till ett 1osenord genom att lura anvandaren att
skriva in uppgiften pa en forfalskad webbsida
(natfiske, eng. phishing). Genom att fa vetskap om
losenordet i ett informationssystem kan angriparen
anvanda det dven i andra informationssystem dar
anvandaren anvander samma l6senord.

Rekommenderat arbetssatt

Tilldela endast specifika och unika konton for
anvandare och tjanster. Etablera ett arbetssétt
(foretradesvis automatiserat) att forvalta konton
som innebdr att hela livscykeln hos ett konto aktivt
foljs sa att ndr en anvdndare slutar eller en tjanst
har tagits ur drift inaktiveras kontot. Konton som
forvantas vara kortlivade, t.ex. sdidana som ges ut
till konsulter, forses med en tidpunkt for nar de
inaktiveras. Atgirder infors for att folja upp att
detta dr gjort och att behorigheter dr atertagna.
Konton som inte anvants under en viss tid inaktiv-
eras automatiskt.

Radera inte konton, utan inaktivera dem och ta bort
tilldelade behorigheter. Ett konto som raderas blir
svart att folja i dldre sdkerhetsloggar, samt att det
finns en risk att samma kontonamn ateranvands
vid ett senare tillfdlle.

11
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Prioritera att anvanda flerfaktorsautentisering for

« samtliga informationssystem som medarbetare
kan fa atkomst till via internet t.ex. intranat,
epost, VPN, RDP och SSH,

« all atkomst till informationstillgangar med hogt
varde,

« konton med systemadministrativa behorigheter.

Sékerstdll att flerfaktorsautentiseringen &r kor-
rekt implementerad. Om ett informationssystem
accepterar atkomst med enbart lsenord parallellt
med flerfaktorsautentiseringen sa finns det frdn
en angripares perspektiv ingen flerfaktorsautenti-
sering utan sdkerheten dr i slutdndan baserad pa
16senord. Tillse darfor att konton dar flerfaktors-
autentisering inte stods tvingas anvdanda unika
och langa losenord. Tillhandahall systemstod for
losenordshantering for att motverka att l6senord
skrivs ned i klartext eller att de dteranvands mellan
olika tjdnster.

Logga anvandningen av konton och 6vervaka t.ex.
om den forvantade anvindningen dndras i form av
inloggningstid, antal inloggningar inom en tidspe-
riod, 1angd pa aktivitet och frn vilka informations-
system inloggning sker. Sakerhetsloggarna behover
skyddas mot obehdrig atkomst och forandring,
t.ex. mot att dndras av en angripare eller illojal
medarbetare i syfte att undanroja spar. Skyddet bor
vara av sadan art att organisationen med sdkerhet
kan lita pa innehallet i loggarna och att uppgifter
om enskild persons aktivitet sarskilt skyddas.

Var uppmarksam pa de konton som inte hanteras
av en central behorighetsfunktion, i synnerhet sa-
dana konton som till sin natur har systemadminis-
trativa behorigheter. Det kan handla om inbyggda
konton som anvdnds for systemadministration av
en molntjdnst, en databasinstans, eller natverksut-
rustning.

Sakerstall att atkomsten till sessionerna pa arbets-

stationer och i applikationer blir 1asta efter en viss
tids inaktivitet.

12

EXEMPEL FRAN VERKLIGHETEN

En anvandare hade under sin tid som anstalld haft
mojlighet att skapa ett antal konton utover sitt
vanliga konto. Dessa konton gavs beharighet for
inloggning via VPN och atkomst till ett centralt
verksamhetssystem.

Nar anvandaren slutade i organisationen anvande
personen sitt gamla konto samt de nya kontona

for att under lang tid efterat ta del av information i
verksamhetssystemet. Tre brister gav mojlighet till
detta: att anvandarens konto inte inaktiverades nar
anstallningen avslutades, att personens skapande
av nya konton till sig sjalv inte upptacktes och att
inloggning via VPN kunde ske med enbart anvandar-
namn och l6senord.
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Mer information om konton och autentisering finns i

« (US) Center for Internet Security (CIS) CIS « UK NCSC 10 steps to cyber security
Controls Avsnitt: Managing user privileges och Introduc-
Avsnitt: Controlled Use of Administrative Privi- tion to identity and access management
leges; CIS Control 4 och Account Monitoring and o AU ACSC Essential Eight
Control; CIS Control 16 Avsnitt: Multi-factor authentication
TANK PA
» Sédkerstall att alla konton ar personliga, och att + Andra alla standardlésenord i informations-
aven systemkonton har en ansvarig person. system fore produktionssattning. Detta inklude-
« Ett Iésenord som en angripare pa nagot satt rar alla typer av komponenter, t.ex. applikationer,
kommit éver ska inte kunna ateranvandas av operativsystem, routrar, brandvéggar och
angriparen i andra tjanster. Salunda ska varken accesspunkter.

samma konto eller [6senord anvandas i utveck-
lings- och testmiljon som i produktionsmiljon.

13
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3. Begransa och skydda
anvandningen av system-
administrativa behorigheter

For att minska risken att en angripare kan nyttja
anvandar- och systemkonton med hoga behorig-
heter, ska tilldelningen och anvindningen av dessa
behorigheter avsevart begransas.

Risken i praktiken

Ju fler anvdandare och konton med systemadmin-
istrativa behdrigheter, desto storre risk att autenti-
seringsuppgifter (t.ex. losenord) for denna typ av
konton kan komma obehdriga till del. En angripare
kan ocksa dolja sig i mdngden pd ett ldttare satt.

En anvdndare kan oavsiktligt kora skadlig kod. Har
anvandaren systemadministrativa behorigheter
kan den skadliga koden koras med dessa hoga
behorigheter vilket kan resultera i ett mycket kraft-
fullt genomslag, jamfort med om koden kors pa ett
konto med ldgre behorighet.

14

Manga informationssystem kraver systemkonton
med justerade behorigheter, men exakt vilka behor-
igheter dr ofta illa dokumenterade av leverantoren.
Detta leder till att konton tilldelas alltfor hoga
(eller hogsta) behorigheter for att underlatta att
informationssystemet ska fungera direkt efter in-
stallationen. Angripare utnyttjar detta for att utcka
sin atkomst.

Att ha konton med hdgre behorigheter dn vad verk-
samheten kraver kan ocksa resultera i att oavsiktliga
hédndelser far allvarligare konsekvenser, sasom att
information raderas eller att systeminstéllningar
rakar dndras av misstag.

Rekommenderat arbetssatt

Inventera anvindningen och tilldelningen av kon-
ton med systemadministrativa behdrigheter och
sadana konton som hanterar informationstillgang-



ar med hogt skyddsvdrde. En generell regel dr att
ju hogre behorighet ett konto har desto mindre ska det
anvdndas och ett konto ska inte ha hogre behdrigheter
dn det behdver.

Forutom att begrdnsa anvandningen behéver arbete
med systemadministrativa behorigheter sarskilt
skyddas.

« Anvand olika konton for olika funktioner, t.ex.
for systemadministration av anvdandare, servrar
respektive klienter. Alla dessa konton ska ha
unika autentiseringsuppgifter.

« De systemadministrativa behorigheterna bor sa
langt som mdjligt vara separerade i sina funktio-
ner, t.ex. att samma konto ska inte ha behorighet
attlagga till konton och samtidigt dndra loggar.

« Anvand olika konton med systemadministrativa
behorigheter i olika delar av it-miljon. Detta mot-
verkar att en eventuell kompromettering av ett
administratorskonto inte ger samma hoga behor-

TANK PA

« | systemdokumentation fran leverantorerna kan
det sta att tillhorande systemkonton ska ha hoga
behdrigheter. Forsok att ta reda pa fran leveran-

toren exakt vilka behorigheter som behdvs.
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igheter till hela, eller stora delar av, it-miljon.

» Anvind sdrskilda arbetsstationer for systemad-
ministrativa uppgifter. Isolera arbetsstationerna
fran 6vriga ndtverk, t.ex. internet, och se till att
de endast innehdller n6dvandig mjukvara for den
systemadministrativa uppgiften.

Mer information om behorighets-
hantering finns i
« (US) Center for Internet Security (CIS) CIS
Controls
Avsnitt: Controlled Use of Administrative
Privileges; CIS Control 4
e UK NCSC 10 steps to cyber security
Avsnitt: Managing user privileges
e AU ACSC Essential Eight
Avsnitt: Restricting Administrative Privileges
o NO NSM Ti viktige tiltak mot dataangrep
Avsnitt: Ikke tildel administrator-rettigheter til
sluttbrukere

« Aterkalla hogre behorigheter nar de inte langre
behovs.

» Dokumentera tilldelningen av behdrigheter: vem
som godkant forandringen, vem som utfort for-
andringen och nar behorigheterna ska aterkallas.

15



CYBERSAKERHET | SVERIGE 2020 | REKOMMENDERADE SAKERHETSATGARDER

4. Inaktivera oanvé'\hda tjanster
och protokoll (harda systemen)

For att minska exponeringen ska informations-
system ha sa fa aktiva tjanster, protokoll och nit-
verkskopplingar som mdjligt. De tjdnster, proto-
koll och ndtverkskopplingar som inte behdvs for
informationssystemets funktion ska stangas av, tas
bort eller blockeras.

Risken i praktiken

Ett informationssystem exponerar vanligtvis ett
flertal tjdnster mot de ndtverk det dr anslutet till.
Varje tjanst bestar av mjukvara med tillhérande
protokoll for att ge funktionalitet. All mjukvara
innehaller sarbarheter som kan innebéra en mojlig
vdg in for en angripare. Ju fler tjanster och protokoll
som dr tillgangliga desto fler mojliga sdrbarheter.

I synnerhet bor sddana informationssystem som ar
avsedda for att exponeras externt, t.ex. webb- eller
DNS-servrar hdrdas. Efter en standardinstallation
har de ofta fler tjanster och protokoll aktiverade
som standard dan vad som behovs for informations-
systemets funktion.
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I mdnga tjanster och protokoll finns programkom-
ponenter med avsikt att vara bakatkompatibla
med dldre informationssystem. Det betyder att
efter uppgraderingar installerats behover de extra
tjansterna och protokollen avaktiveras. Att instal-
lera uppgraderingar dr trots arbetsinsatsen som
kravs viktig da dldre versioner ofta dr mer sarbara
an nyare versioner.

Rekommenderat arbetssatt

Héardning innebdr att de operativsystem, inbyggda
programvaror, ndtverkskomponenter, databaser
och andra applikationer som ingar i ett informa-
tionssystem konfigureras pa ett sa sakert siatt som
mojligt. Funktioner och tjanster som inte behovs
iit-miljon stangs av, blockeras eller tas bort fran
informationssystemet. Det gdller dven protokoll
som finns aktiverade for en eventuell bakatkom-
patibilitet, men som inte behovs for att fa nskad
funktion.



Aktivera lokal brandvagg pa bade klientdatorer och
servrar och tilldt bara nodvandig natverkstrafik.

Tardd fran leverantorerna i hur produkterna kan
hérdas och kan konfigureras till att ha en hog sa-
kerhet. Stora leverantorer har i manga fall sddana
rad publicerade, dven om kvaliteten pa rekommen-
dationerna kan vara svar att bedoma och varierar
utifran tillverkarens ambitionsniva.

Mer information om att hirda system

finns i

« (US) Center for Internet Security (CIS) CIS
Controls
Avsnitt: Secure Configuration for Hardware and
Software on Mobile Devices, Laptops, Worksta-
tions and Servers; CIS Control 5

TANK PA

« For att identifiera sarbarheter och angreppsvagar
som kan anvandas for att utnyttja informations-
system ar det viktigt att planera och genomfora

regelbundna sakerhetstester och sakerhets-

granskningar, som initieras bade utanfor och

innanfor perimeterskyddet.
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e UK NCSC 10 steps to cyber security
Avsnitt: Secure Configuration

o AU ACSC Essential Eight
Avsnitt: User application hardening

e NO NSM Ti viktige tiltak mot dataangrep
Avsnitt: Herde applikasjoner och Bruk klient-
brannmur och Ikke installer mer funksjonalitet
enn ngdvendig

Ytterligare information om att hiarda operativsystem

finns pa t.ex.

« NIST National Checklist Program Repository;
https://nvd.nist.gov/ncp /repository

« CIS Benchmarks;
https://www.cisecurity.org/cis-benchmarks/

« ACSC Hardening Windows 10;
https://www.cyber.gov.au /publications/

« Alla informationssystem i it-miljon behdver
hardas: mobiltelefoner, natverksenheter, servrar,
arbetsstationer, skrivare, molntjanster, IP-telefoner
m.fl.

17



CYBERSAKERHET | SVERIGE 2020 | REKOMMENDERADE SAKERHETSATGARDER

5. Gor sakerhetskopior och testa
om informationen gar att lasa

tillbaka

For att kunna aterstdlla forlorad eller felaktigt
dndrad information eller systemkonfigurationer
behover organisationen gora sikerhetskopior och
ha en férmaga att l4sa tillbaka informationen fran
dessa. Formdgan gédller bade enskilda filer sasom
att kunna aterstélla hela informationssystem.

Risken i praktiken

Vid angrepp, eller vid oavsiktliga hdndelser, kan
konfigurationer, mjukvara eller information dndras,
raderas eller forstoras. Ett exempel dr angrepp dar
kryptovirus anvdands och som resulterar i att hela
eller delar av informationssystem krypteras sa att
de blir otillgdngliga. Ett annat exempel kan vara
att ett centralt lagringssystem far sitt filsystem
korrupt pd grund av felaktig hardvara.

Aven sjilva hanteringen av sikerhetskopior kan
medfora risker. Sikerhetskopian dr en avbild vid
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en viss tidpunkt av den information som lagrasi ett
eller flera informationssystem. Om den hanteras
eller lagras pa ett bristfdlligt satt, kan informationen
komma obehdoriga till del, dndras eller forstoras.
Sakerhetskopior som dr filbaserade och som gar

att nd via vanliga filsystemanrop ar sarbara vid inci-
denter ddr kryptovirus forstor data pa alla skrivbara
filytor.

Beroende pa hur sdkerhetskopian dr gjord, eller
lagrad, kan aterldsningstiden paverkas eller i vissa
fall till och med medfora att aterldsning ar omojlig.
En uppgradering av funktionen for sdkerhetskopie-
ring kan paverka formagan for aterlasning, exem-
pelvis dldre sdkerhetskopior.

Nar exempelvis en angripare forstort informatio-
nen med ett kryptovirus sa racker det inte med att
lasa tillbaka informationen fran en sakerhetskopia.
Det fotfdste en angripare har i it-miljon paverkas



ofta inte av att enskild information aterldses, utan
angriparen kan vid senare tillfélle aterigen utfora
skadlig aktivitet.

Om organisationen upptdcker en angripare i sin
it-miljo kan det vara mycket svart att helt aterstdlla
informationssystemen till en tidpunkt dar det med
sakerhet gar att sdga att angriparen inte paverkat
it-miljon. Sdkerstdll att det finns sdkerhetskopior
som gar att lita och som kan ldsas tillbaka.

Rekommenderat arbetssatt

Uppritta en dialog med informationsédgaren (eller
motsvarande) for att avgora hur ofta siakerhets-
kopior behover tas och hur lange informationen
maste sparas samt vilket skydd sidkerhetskopiorna
behover och vilka hanteringsregler som ska gélla.

Om inget annat beslutats, planera for att skapa
sakerhetskopior pd daglig basis for ny och forand-
rad information, inklusive systemdokumentation,
sakerhetsloggar, konfigurationsinstdllningar i
applikationer och operativsystem. Se dven over
behovet att skapa sdkerhetskopior pa sjdlva instal-
lationen av applikationer.

Spara sakerhetskopior ddr de inte dr atkomliga
over ndtverk for att skydda dem mot obehorig
forandring, t.ex. vid angrepp av kryptovirus. Saker-
hetskopior behover ocksa skyddas mot brand- och
vattenskada. Hur manga versioner av sdkerhets-
kopior som ska sparas, och hur linge, avgors genom
enriskbedomning.

Testa minst arligen (eller vid storre forandringar av
it-miljon) att det gar att aterstdlla informationen

TANK PA

« Aven om systemet som hanterar sikerhetskopior
visar att sakerhetskopian ar intakt och funktio-
nell, sa kan detta vara missledande. Testa alltid

aterlasning av information.

« Ova aterlasning till ett helt nyinstallerat informa-
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utifran tagna sdkerhetskopior. Testa bade partiell
aterldsning (t.ex. enskilda filer) och full aterstall-
ning.

EXEMPEL FRAN VERKLIGHETEN

En anstalld pa en myndighet hade skickat in en
begdran om att tre lagringsytor skulle tas bort, da
arbetet med informationen var avslutat och it-syste-
met inte langre behdvdes, vilket en tekniker utforde.
Den anstallde var dock inte medveten om att bade
backup- och arkivdata ingick i samma lagringsyta,
vilket teknikern inte heller upplyste om.

Tva manader efter verkstallandet aterkom den an-
stallde och ville lasa arkivdata fran dessa lagrings-
ytor, vilket inte var mojligt da all information som var
sparad i dessa ytor var raderad.

Mer information om sakerhetskopior
och aterstallning finns i
« (US) Center for Internet Security (CIS) CIS Controls
Avsnitt: Data Recovery Capabilities; CIS Control 10
e UK NCSC 10 steps to cyber security
Avsnitt: Incident management
e AU ACSC Essential Eight
Avsnitt: Daily backups

av angrepp kan hela eller delar av it-miljon behdva
ominstalleras.
« Sakerhetskopiera aven konfigurationer och konto-

och behdrighetskataloger sa att dven dessa kan
aterskapas.

tionssystem och inte bara till befintligt. | handelse
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6. Tillat endast godkand
utrustning i natverket

For att motverka att obehoriga enheter som ansluts
till ndtverket far atkomst till organisationens
informationssystem och tjdnster behdver organisa-
tionen aktivt inventera och upptdcka nya enheter.
Organisationen behover ocksa agera sa att endast
godkdnda enheter ges atkomst till tjanster och
informationssystem.

Risken i praktiken

Bristande fysisk och logisk sdkerhet kan medf6ra att
en angripare far dtkomst till tillgdngar i it-miljon.
En bristfélligt konfigurerad wifi-accesspunkt i en
publikt tillgdnglig zon, eller ett oskyddat natverks-
uttag i ett konferensrum, ger exempelvis en angrip-
are mojlighet att koppla in obehdrig utrustning och
fa tillgang till det 6vriga ndtverket och it-miljon.
Aven andra tradlésa losningar kan vara sarbara,
sasom bluetooth.

Organisationens natverk striacker sig manga ganger

utanfor kontorslokalen genom att informations-
system dr utkontrakterade, att det tradlosa nat-
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verket (t.ex. wifi och bluetooth) gar att nd utanfor
fastigheten och att det finns majlighet att koppla
upp sig mot ndtverket 6ver VPN. Anslutning av
organisationens it-miljo mot internet eller andra
ndtverk utanfor den egna kontrollen exponerar
systemen och 6kar angreppsytan.

Ivalet mellan sdkerhet och verksamhetens behov
kommer organisationen ofta behova acceptera att
enheter med ldgre skyddsniva an onskvart ar upp-
kopplade i it-miljon. De risker som detta innebdr bor
vara analyserade och motiverade sa att inga risker
tas i onddan. Det dr viktigt att organisationen dr
medveten om vilka val den star infor, undviker de
onddiga riskerna, och balansera verksamhetens
behov mot kvarvarande risker.

Rekommenderat arbetssatt

Tilldt endast anslutning av sddan utrustning som
dr godkdnd av organisationen. Informera medarbe-
tarna om detta.



Anvénd aktiva och passiva atgarder for att ta reda
pa vilken utrustning som dr inkopplad pa natverket.
Aktiva atgdrder kan vara att skydda ndtverket mot
anslutande utrustning med hjdlp av t.ex. 802.1x-
standarden. Passiva atgdarder kan vara att t.ex. an-
vanda sig av en teknik som kallas DHCP-snooping.

Skapa en forteckning over varje ndtverksansluten
utrustning som har en IP-adress pa ndtverket.
Sakerstall att forteckningen innehaller nédtverks-
adresser, ev. maskinnamn, syfte, ansvarig dgare och
vilken del av organisationen utrustningen tillhor.
Forteckningen bor inkludera stationdra och barbara
datorer, servrar, ndrverksutrustning (till exempel
accesspunkter, routrar, switchar och brandviggar),
skrivare, lagringsnatverk, IP-telefoner och IoT-
enheter.

Minimera antalet mdjliga angreppspunkter genom
att inaktivera ndtverksportar och fysiskt koppla

TANK PA

« Det ar lika viktigt att obehdrig utrustning inte
finns i it-miljon, som att obehoriga personer inte

ska vistas i organisationens lokaler.
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ifran oanvanda nétverkskablar. Se ocksa till att
fysiskt skydda ndtverksutrustningen, t.ex. genom
lasta skdp med tillhorande accessloggning.

Skydda trddlosa natverk med sdkerhetsatgarder
for att autentisera och auktorisera bade anvdandare
och klienter. Genom att anvidnda l6senord och att
valja det sdkraste krypteringsprotokollet uppnas
en viss sdkerhet. Privat utrustning, om sadana dr
godkdnda, bor anvandas endast i for &ndamalet av-
skilda delar i organisationens infrastruktur (sdsom
avskilda gastndtverk).

Mer information om inventering av

utrustning finns i

« (US) Center for Internet Security (CIS) CIS Controls
Avsnitt: Inventory and Control of Hardware
Assets; CIS Control 1

« Privata enheter (som inte kan, eller far, for-
valtas av organisationen) kan ocksa utnyttjas av
angripare for att komma at dvriga informations-
system.
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7. Sakerstall att endast godkand
mjukvara far koras (vitlistning)

For att motverka att obehorig och otillaten mjuk-
vara kors i organisationens informationssystem
behover det finnas sikerhetsdtgarder aktiverade.
Detta skydd bor besta av sd kallad vitlistning som
hindrar att otillatna mjukvaror kors samt anvdnd-
ningen av ett modernt operativsystem som har for-
maga att stdlla krav pa signerad mjukvara och skript.

Risken i praktiken

Skadlig kod kan orsaka stora problem for en organi-
sation sasom dataldckage, dataforlust eller stopp i
verksamhetskritiska system. Skadlig kod kan foras
iniit-miljon pd mdnga olika satt:

« E-post: En av de vanligaste kanalerna for att sprida
skadlig kod dr genom "bifogad fil” eller genom att
fa anvandaren att klicka pa lankar som leder till
webbsidor dar skadlig kod finns.

» Webbldsare: Anvandare gar till, eller luras att ga
till, webbsidor som innehaller skadlig kod.

» Webbtjanster: Sociala medier och gratistjinster
kan nyttjas for att fa anvdndaren att ladda ned
skadlig kod.
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« Enheter som kan anslutas och personliga enheter:
Det finns mdjligheter att importera skadlig kod
fran enheter som kopplas in som USB-enheter;
dven smarta telefoner som kopplas in i datorer
i syfte att laddas kan 6verfora skadlig kod till
datorn och vidare in i it-miljon.

Den skadliga koden kan fa olika konsekvenser,
t.ex. ge angripare tillgang till delar av it-miljon, ge
obehdriga atkomst till information, forstora eller
obehorigt dndra information eller utnyttja organi-
sationens resurser till obehorigt andamal sasom
berdkning av kryptovalutor eller att skicka ut
skrdppost.

Rekommenderat arbetssatt

Infor funktioner som endast tillater att godkand
mjukvara, kod och skript far koras. Skyddet infors
pa servrar och klienter. Detta gor det svarare for en
angripare att anvianda egna verktyg, men det finns
fortfarande mojligheter att anvinda de program
som dr vitlistade pa sdtt som tillater angriparen



att fa till liknande funktionalitet. Fér att motverka
detta infors funktioner som loggar och 6vervakar
anvandningen av vitlistad mjukvara.

Tillat inte anvdndare att sjdlva installera mjukvara
pa sina klienter och mobiltelefoner.

Ett bra sdtt att borja dr att inleda anvindningen av
vitlistningsfunktionen i ett inldrningsldge for att

se vilka mjukvaror som kommer att bli hindrade att
kora. Pa sa sdtt kan vitlistningsfunktionen "trimmas
in” utan att anvandarna i onddan blir hindrade att
kora tillaten mjukvara. Nar vitlistningsfunktionen
ar intrimmad sd aktiveras det tvingande laget vilket
ger effekt av sdkerhetsatgarden.

Att anvdnda svartlistning, d.v.s. att blockera kdnd
skadlig kod, ger otillrackligt skydd. Denna atgdrd
ger ett saimre skydd mot ny skadlig kod. Svartlist-
ning dr en vanlig funktion i antivirusprodukter.

Mer information om vitlistning finns i

« (US) Center for Internet Security (CIS) CIS
Controls
Avsnitt: Inventory and Control of Software
Assets; CIS Control 2

* UK NCSC 10 steps to cyber security
Avsnitt: Malware prevention

o AU ACSC Essential Eight
Avsnitt: Configure Microsoft Office macro
settings

o NO NSM Ti viktige tiltak mot dataangrep
Avsnitt: Blokker kjoring av ikke-autoriserte
programmer och Aktiver kodebeskyttelse mot
ukjente sarbarheter

TANK PA

« Det vanligaste sattet att fa in skadlig kod ar

genom bilagor i e-post eller via webblasare. Den

skadliga koden eller skriptet kommer sallan

direkt som bilagor utan distribueras ofta genom
att lura anvandaren att kora makron i till exem-

pel ordbehandlings- och kalkyldokument.
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EXEMPEL FRAN VERKLIGHETEN

| borjan pa 2019 mottog tva statliga organisationer,
en i Europa och en i Nordamerika, e-postmeddelanden
om en kommande férsvars- och sakerhetskonferens.
Avsandaren sag ut att vara konferensarrangoren och
e-postmeddelandena innehall en bilaga som pastods
vara ett konferensschema. Det foljde ocksa med
instruktioner om hur mottagaren skulle gora for att
aktivera ett makro for att kunna lasa innehallet i
bilagan.

En, for anvandaren osynlig, funktion i makrot skrev
ner och korde skadlig kod pa mottagarens dator. Den
skadliga koden inneholl funktioner for att injicera sig
i offrets webblasare for att kunna kommunicera med
angriparens kommandoserver pa internet. Angriparen
hade darefter tillgang till organisationens it-miljo.

« Konfigurera sa att enbart makron fran specifikt
utpekade kallor far kéras och bara om makron
maste anvandas i organisationen.

« For att upptacka skadlig kod i e-postbilagor, kor
och aktivera bilagor i egna sandlademiljoer.
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8. Segmentera natverken
och filtrera trafiken mellan

segmenten

For att hindra eller forsvara for en angripare att fa
tillgang till it-miljon maste ndtverket skyddas mot
bade interna och externa hot. Skyddet ska ocksa
reducera skadan om angriparen dnda har kommit
over behorigheter och dirmed ocksa resurser i
ndtverket som denne inte ska ha.

Risken i praktiken

En angripare kartldgger vilka mojligheter det finns
att ta sig vidare in i it-miljon utifran den plats i nat-
verket ddr angriparen kunnat ta sig in. Malet dr ofta
att nd andra informationssystem ddr angriparen kan
skaffa sig hogre behorigheter och battre atkomst till
kansligare information eller informationssystem.

I ett ndtverk sker majoriteten av kommunikationen
mellan klient och server. Vanligtvis delas servrar
och klienter upp genom att sitta dem i olika nat-
verkssegment och filtrera trafiken med hjdlp av
centraliserade ndtverksbrandviggar. Men ofta satts
alla klienter i ett och samma ndtverkssegment och

24

ndtverkstrafik tillats mellan alla klienter. Detta
underldttar for en angripare att bade sprida skadlig
kod och forflytta sig i it-miljon.

Ett ndtverk ar en kritisk del i it-miljon. Ju fler tjans-
ter som nyttjar samma ndtverk desto ldttare for en
angripare att forflytta sig i it-miljon. Det blir ocksa
svarare att begransa och avgransa andra problem.
Stodresurser i ndtverket (sdsom katalogtjanster,
DHCP, DNS och systemadministration av ndtverks-
enheter) dr kritiska for it-miljon och behover
sdrskilt skyddas. Slutar nagon del av nédtverket
eller dess stodresurser att fungera dr risken stor for
allvarliga storningar i it-miljon.

Organisationer &r ofta bra pa att filtrera ingden-

de trafik genom den yttre ndtverksgransen, men
sdmre pa att filtrera utgdende trafik. Om angripare
har fatt dtkomst till ndgon del av it-miljon brukar
de forandra interna informationssystem sa de
t.ex. kan anvidndas for att skicka spam eller skapa
natverkstrafik ut fran nétverket till en kommando-



server (eng. command-and-control-server, C2-ser-
ver). Finns ingen filtrering eller 6vervakning av
utgdende trafik kommer denna kommunikation
inte upptdckas och angriparen kan undgd upptéckt
medan information ldmnar organisationen.

Rekommenderat arbetssatt

Skydda it-miljon genom att uppratta olika néat-
verkssegment med fysisk och logisk separation
och skapa kontrollerade trafikfloden mellan seg-
menten med hjdlp av brandvaggsfunktioner som
skyddar mot att oonskad trafik kan floda fritt i nat-
verket. Med fysisk separation avses att ett natverk
inte har nagra fysiska sammankopplingar med ett
annat ndtverk. Logisk separation dr motsvarande
uppdelning genom t.ex. VLAN pa dataldnk- eller
natverkslagret. Natverket bor segmenteras utifran
informationssystemens funktion och vardet pa
informationen som hanteras i dem.

Identifiera och separera informationssystem som
inte behover kommunicera med varandra, t.ex. att
klient-till-klientkommunikation férhindras sa 1dngt
det 4r mojligt. Uppna detta genom funktioner i
ndtverksenheterna (brandvaggar, switchar, routrar)
och lokala brandvaggsregler pa klienterna.

Viss trafik kan behova floda mellan de olika
ndtverkssegmenten, men denna trafik bor vara
filtrerad, det vill sdga kraftfullt begransad till
trafik som behdvs for att fa den funktionalitet som
organisationen behover. Ingen annan trafik bor
vara tillaten. Begransningen kan bestd i att filtrera
pa IP-adresser, TCP/UDP-portar, typ av trafik och
riktning. Overvaka den filtrerade trafiken.

TANK PA

« Analysera och dokumentera vilken trafik som
ska na internet direkt, vilken som ska ga genom

en aktiv filtreringsfunktion (t.ex. proxy) och
vilken trafik som inte alls ska na internet.

« Se till att filtreringen (sdsom brandvaggsregler)

har en beskrivning av varfor trafiken behovs,
vilka informationssystem som anvander sig
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Systemadministration bor, om det dr maojligt, ske
fran dedikerade systemadministrationsklienter pla-
cerade pa ett sdrskilt vél skyddat ndtverkssegment.
Tillat endast dessa systemadministrationsklienter
att nd systemadministrativa granssnitt.

Skilj de it-miljoer som dr avsedda for utveckling
eller test fran den it-miljo som ar avsedd for organi-
sationens information som anvands for produktion.

EXEMPEL FRAN VERKLIGHETEN

En organisation hade satt upp inpasserings- och larm-
system samt fastighetsdriftsystem i samma natverks-
infrastruktur som de kontorsadministrativa informa-
tionssystemen. Vid ett tillfalle slutade natverket
fungera vilket bl.a. medforde att medarbetarna inte
kunde ta sig in i fastigheten med inpasseringskort. Det
fungerade bara att komma in med tillgang av fysisk
nyckel. Manga medarbetare blev utelasta.

Att natverket slutat att fungera berodde pa uppdate-
ringar av de kontorsadministrativa systemen. Hade
organisationen haft systemet i olika natverkssegment
hade detta helt kunnat undvikas. Miljon hade dess-
utom blivit mycket sakrare mot angrepp oavsett mot
vilket segment ett sadant riktat sig.

Mer information om segmentering finns i

« (US) Center for Internet Security (CIS) CIS Controls
Avsnitt: Boundary Defense; CIS Control 12 och
Controlled Access Based on the Need to Know; CIS
Control 14

e UK NCSC 10 steps to cyber security
Avsnitt: Network security

e NO NSM Ti viktige tiltak mot dataangrep
Avsnitt: Bruk klientbrannmur

av regeln, en notering om vem (verksamhets-
ansvarig) som beslutat om regeln och nar den
skapades. Revidera filtreringen regelbundet.

« Se over hur trafik fran betrodda samarbetspart-
ners filtreras och dvervakas. En angripare kan
anvanda andra organisationer som ingang till det
egentliga malet for angreppet.
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9. Uppgradera hard- och mjukvara

For att minska risker med att anvdnda foraldrad
hard- och mjukvara bor organisationen strava efter
att anvanda av leverantoren supporterad hard- och
mjukvara. Sadan brukar innehdlla fler och battre
sakerhetsfunktioner samt atgdrdade sarbarheter.

Risken i praktiken

Alla hard- och mjukvaror blir med tiden sdmre pa
att ge avsedd funktion och tillracklig sdkerhet. Det
kan bero pa att upptackta sarbarheter 6ver huvud
taget inte kan hanteras, eller att leverantoren slutar
att skicka ut uppdateringar eller ge support pa
produkten. Forsamringen av produkten giller for
alla typer av informationssystem, t.ex. klienter,
servrar, ndtverksutrustning, mobiltelefoner eller
IoT-utrustning.

Om digitaliseringen bygger pa fordldrade produk-

ter uppstar risker. Alla organisationer behover
efter en viss period byta ut hela, eller delar av,
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informationssystem och kontinuerligt uppgradera
hard- och mjukvara i produkter ddr en angripare
kan utnyttja kinda sarbarheter. I takt med att

nya informationssystem integreras med dldre
it-16sningar som inte har funktioner for en siker
integration uppstar stora utmaningar for informa-
tionssakerheten.

Vissa informationssystem kan vara svara att upp-
gradera, t.ex. utifrdn de stérningar sjdlva upp-
graderingsarbetet kan innebdra eller att det finns
beroenden som dr svara att hantera. En angripare
tar dock inte hansyn till detta, utan ser mojligheter
i de sarbarheter som kan finnas i foraldrade infor-
mationssystem.

Rekommenderat arbetssatt

Vid anskaffning av komponenter till informations-
system (hard- och mjukvara, externa tjanster och
ovrig infrastruktur) behover organisationen ta
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fram en omsattningsplan dar det framgdr nér
komponenter ska bytas ut. Planen underldttar for
planering av vilka resurser (exempelvis pengar och
arbetstid) som behovs och ger stod i att identifiera
beroenden mellan olika informationssystem. En
anskaffning av ett informationssystem &r inte en
engangskostnad, utan ska ses som en kontinuerlig
kostnad sa linge funktionen behovs.

Ofta innehaller modernare versioner av hard- och
mjukvara fler och bidttre sikerhetsfunktioner.
Dessa kan vara avstangda av leverantoren vid leve-
rans for att minska risken for kompatibilitetspro-
blem. Se till att aktivera och anvianda de sdkerhets-
funktioner som ingdr i leveransen och som passar
in i organisationens sidkerhetsarkitektur. Efter

TANK PA

« Manga produkter av enklare slag, t.ex. vissa
loT-enheter kan varken uppgraderas eller upp-
dateras. Detta maste beaktas vid anskaffning,
placering, driftsattning och livscykelplanering.

« Isolera foraldrad utrustning och komponenter
i sarskilda natverkssegment som ar skilda fran
ovriga delar av it-miljon och som omgéardas av

uppgradering behover informationssystemen ater
hdrdas.

Mer information om uppgradering av

hard- och mjukvara finns i

« (US) Center for Internet Security (CIS) CIS
Controls
Avsnitt: Continuous Vulnerability Management;
CIS Control 3

e UK NCSC 10 steps to cyber security
Avsnitt: Secure Configuration

e AU ACSC Essential Eight
Avsnitt: Patch operating systems

o NO NSM Ti viktige tiltak mot dataangrep
Avsnitt: Oppgrader program- og maskinvare

» Nar nyare produkter med inbyggda sakerhets-
atgarder anvands bor behovet bedémas om att
behalla tredjepartsprodukter som tidigare be-
hévts for att fa dnskad funktion. Overvag att ta
bort de tredjepartsprodukter som blivit onddiga
for att minska komplexiteten i it-miljon.

kompenserande sakerhetsatgarder for att minska

risken for angrepp.
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10. Sakerstall en formaga att
upptacka sakerhetshandelser

For att kunna upptdcka it-relaterade sdakerhets-
handelser behover organisationen uppritta en
funktion med uppgift att vervaka it-miljon ur ett
sdakerhetsperspektiv. For att vara effektiv behover
funktionen ha formaga att samla och analysera
sdkerhetsloggar for att s tidigt som mojligt upp-
tdcka pdgdende angrepp samt felaktig och obeho-
rig anvandning.

Risken i praktiken

Pd samma sdtt som organisationen t.ex. harlarm i
sina lokaler och bevakning for att upptacka inbrott
eller brand, behover organisationen ha atgarder for
att upptdcka intrdng och oavsiktliga hindelser i sin
it-miljo. Brister i detta kan medfora att angripare
kan dolja sin ndrvaro, att skadlig kod oupptackt kan
spridas och att andra oonskade aktiviteter kan paga
i verksamhetens it-miljo. | manga organisationer
upptacks inte cyberangrepp forrdn de patagligt pa-
verkar verksamheten. I vdrsta fall upptacks aldrig
ett angrepp.

Loggning, logganalys och 6vervakning anvinds for
att upptdacka, begransa och hantera sakerhetspaver-
kande hidndelser och angrepp. Sdkerhetsloggning
underldttar att:
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« upptdcka och utreda felaktig eller obehorig
anvandning,

« reagera pa och genomfora relaterade atgdarder for
att begrdansa oonskade hdandelser, eller

« hanagon sparbarhet i hur systemen anvints
vilket i sin tur forsvarar mojligheten att pavisa
felaktig anvandning.

Det kan dessutom kravas att det i efterhand, ibland
efter lang tid, behovs tillgang till innehallet i sdker-
hetsloggarna for att kunna rekonstruera ett hin-
delseforlopp. Detta om organisationen upptacker
att nagon sdkerhetshandelse skett forst langt efter
att den verkligen hande.

Rekommenderat arbetssatt

Organisationen bor skaffa sig formdgan att upp-
tdcka sdkerhetshandelser i it-miljon sa tidigt som
mojligt. Detta sker ofta i form av en funktion som
utfor sikerhetsmonitorering, dven kallad SOC
(Security Operations Center). Detta kraver att det
finns personal som har till uppgift att 6vervaka
hindelser i it-miljon. Overvakningen kan ske genom
egen personal eller genom att avtala tjansten med
en leverantor.



En SOC anvénder sig av manuella och tekniska
hjdlpmedel for att analysera logghdndelser. Det tar
forhallandevis lang tid att bygga upp automatiska
funktioner som pa ett tillforlitligt satt kan larma pa
logghédndelser fran informationssystem.

Planera hur sdkerhetsloggning ska genomfor-

as. Utga fran att en sdkerhetslogg bor innehdlla

information om var, ndr och hur en hindelse har

intraffat och vem som var orsak till att aktiviteten

utfordes. Handelser som exempelvis kan loggas dr:

« lyckade och misslyckade inloggningar,

« privilegierade aktiviteter,

« forandringar eller forsok till forandringar av
sdkerhetskonfigurationer och behorigheter,

« forandringar i natverket och inkoppling av ut-
rustning,

« hdandelser som paverkat loggfunktionen, och

« dtkomst till sekretessbelagd information eller
atkomst och férandring av information som av
annat skal dr sdrskilt viktig for organisationen.

Insamlade loggar bor skickas till en central tjdnst
for lagring och logganalys. Se till att alla system
som regelbundet sparar loggar har tillrackligt med
lagringsutrymme sa att loggfiler inte fylls upp mel-
lan rotationsintervallen. Spara loggarna i enlighet
med rdttsliga regler och verksamhetens behov. Det
ar viktigt att behorighetsstyrningen forhindrar att
obehdriga tar del av, eller kan dndra, innehallet i
loggar.

Synkronisera alla system dar loggning sker mot
samma tidskélla och samma tidszon for att under-
ldtta analys och korrelation av loggposter. Tiden bor
vara direkt sparbar till UTC(SP), t.ex. genom att an-
vanda tjansten som beskrivs pa http://www.ntp.se/.

TANK PA

« Det ar valdigt fa system for vilka insamling av

sakerhetsloggar inte behovs. Det som skiljer

mellan olika system ar snarare vad som behover

loggas och hur lange loggarna bor sparas.

« Loggar behovs sa att ratt atgarder kan vidtas for
att aterstalla informationssystemen och ge t.ex.
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Om sdkerhetsovervakningen indikerar en hin-
delse med brottsligt uppsat, uppmanas organisa-
tionen att gora en polisanmalan.

EXEMPEL FRAN VERKLIGHETEN

En anstalld pa ett tillverkningsforetag fick en dag en
bilaga fran en tillforlitlig avsandare. Det mottagaren
inte visste var att denna bilaga inneholl skadlig kod
som inte upptacktes av antivirusprogramvaran. Den
skadliga koden gav angriparen tillgang till organisa-
tionens it-miljo och val inne i den sa kunde angrip-
aren efter ett antal steg fa atkomst till ett konto

med systemadministrativa behorigheter. Genom att
andra i Active Directory-installningarna kunde sedan
angriparen fa klienter och servrar att ladda ned skad-
lig kod. Inget av detta marktes av organisationens
overvakning. Den nu spridda skadliga koden var ett
ransomware och hade som uppgift att kryptera samt-
liga infekterade system vid ett visst givet tillfalle.
Detta sista steg i angreppet genomférdes vid tvatiden
pa natten, cirka tre manader efter att angriparen fatt
initial atkomst.

Organisationen betalade inte nagon l6sensumma till
utpressarna. Istallet borjade organisationen bygga
upp sin it-miljo fran grunden vilket tog nastan tre
manader och till en hog kostnad.

Mer information om siakerhetsloggning

och detektion finns i

« (US) Center for Internet Security (CIS) CIS Controls
Avsnitt: Maintenance, Monitoring, and Analysis
of Audit Logs; CIS Control 6

e UK NCSC 10 steps to cyber security
Avsnitt: Monitoring

brottsbekampande myndigheter en majlighet att
i efterhand ta del av handelseforloppet.

« Overvakning sker inte enbart utifran information
i sakerhetsloggar, utan baseras aven pa annan
information, t.ex. NetFlow.
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Det material som det hanvisas till i denna sammanstallning aterfinns? pa foljande
platser.

(US) Center for Internet Security (CIS) CIS Controls
https://www.cisecurity.org/controls/

UK NCSC 10 steps to cyber security
https://www.ncsc.gov.uk/collection /10-steps-to-cyber-security/

AU ACSC Essential Eight
https://www.cyber.gov.au/publications/essential-eight-explained

NO NSM Ti viktige tiltak mot dataangrep
https://www.nsm.stat.no/publikasjoner/regelverk /veiledninger/veiledning-for-systemteknisk-sikkerhet/

De myndigheter som deltagit i arbetet har pa sina webbplatser ett omfattande
informationsmaterial.

Forsvarets materielverk (FMV)
https://www.fmv.se/

Forsvarets radioanstalt (FRA)
https://fra.se/

Forsvarsmakten
https://www.forsvarsmakten.se/

Myndigheten for samhéllsskydd och beredskap (MSB)
https://www.msb.se/

Polismyndigheten
https://polisen.se/

Post- och telestyrelsen (PTS)
https://www.pts.se/

Sdkerhetspolisen
https://www.sakerhetspolisen.se/
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Den har produkten ar en gemensam sammanstallning
av rekommenderade cybersakerhetsatgarder.

Rapporten ar framtagen av Forsvarets materielverk,
Forsvarets radioanstalt, Forsvarsmakten, Myndigheten
for samhallsskydd och beredskap, Polismyndigheten,
Post- och telestyrelsen och Sakerhetspolisen inom
ramen for en fordjupad samverkan.
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